SureDocs Pfiloha ¢é. 1 k Podminkam pouzivani — informativni preklad

Informativni preklad. Zavazné je slovenské znéni; v pfipadé rozporu ma prednost
slovenské znéni.

Smilouva o zpracovani osobnich udajua (DPA)

Smluvni strany

Spravce (Controller):

Uzivatel, jehoz identifikaéni Gidaje (obchodni firma, sidlo, ICO, DIC, zastupujici osoba) jsou vedeny v jeho UZivatelském Gétu
v aplikaci SureDocs Redact — vypInéné pfi registraci z vefejnych rejsttikii (vyhledani podle ICO) a doplnéné o tdaje, které z
rejstrik(l dostupné nejsou.

Aktuélni udaje konkrétniho Spravce a datum/osoba potvrzeni této Smlouvy jsou k dispozici v jeho tisknutelném potvrzeni
Podminek pouzivani v SureDocs (Dashboard — Objednavky).

(dale jen ,Spravce®)

Zpracovatel (Processor):

InnovativelT, s.r.o.

Sidlo: Castkovce 61, 916 27 Castkovce, Slovenska republika

Zapsana v obchodnim rejstfiku Okresniho soudu Trenéin, oddil: Sro, viozka ¢. 47355/R
ICO: 56427689 | DIC: 2122313380 | IC DPH: SK2122313380

Zastoupena: Ing. Pavol Zigka, jednatel

E-mail: info@innovativeit.sk

(déle jen ,Zpracovatel“ nebo ,SureDocs")

Preambule

Spravce a Zpracovatel uzaviraji tuto Smlouvu o zpracovani osobnich Gdaju (dale jen ,Smlouva“) v souladu s ¢l. 28 Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
(GDPR).

Zpracovatel poskytuje Spravci sluzbu SureDocs Redact — automatizovanou anonymizaci osobnich (dajd v dokumentech. V
ramci poskytovani této sluzby zpracovava Zpracovatel osobni Udaje vylué¢né jménem a podle pokynl Spravce.

Clanek 1 — Piedmét smlouvy

1.1 Pfedmétem této Smlouvy je Uprava prav a povinnosti smluvnich stran pfi zpracovani osobnich Udaju v ramci vyuZzivani
sluzby SureDocs Redact.

1.2 Tato Smlouva je nedilnou soucésti (Pfiloha €. 1) Podminek pouzivani sluzby SureDocs Redact a nabyva platnosti
akceptaci Podminek pouzivani.

1.3 Tato Smlouva se uzavira v elektronické podobé. Spravce vyjadfuje svUj vyslovny souhlas s celym jejim znénim
zaSkrtnutim pfislusného poli¢ka pfi registraci do Sluzby — takto uzaviena Smlouva je pro obé strany stejné zavazna jako
smlouva podepsana vlastnoru¢né nebo kvalifikovanym elektronickym podpisem; samostatné papirové/elektronické
podpisové vyhotoveni se nevyzaduije.

Clanek 2 — Rozsah, povaha a uéel zpracovani
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Uéel zpracovani:
Automaticka detekce, klasifikace a anonymizace osobnich Udaji v dokumentech nahranych Spravcem do Sluzby za G€elem
plnéni povinnosti Spravce vyplyvajicich z GDPR a jinych pfedpist o ochrané osobnich udaju.

Povaha zpracovani:

» Nacteni obsahu dokumentu (extrakce textu / OCR)
 Analyza textu modelem umélé inteligence

« |dentifikace a klasifikace osobnich udajd

« Generovani anonymizovaného vystupu

» Zapis zaznamu o schvaleni do audit logu

Typy zpracovavanych osobnich udaja (v zavislosti na obsahu nahranych dokumentti):
+ Jména a pfijmeni fyzickych osob
+ Adresy trvalého/pfechodného pobytu
+ Telefonni ¢isla a e-mailové adresy
« Cisla bankovnich gtt (IBAN)
* Rodn4 ¢isla a Cisla dokladud totoZznosti
+ Data narozeni
« Jiné identifikatory fyzickych osob
Kategorie subjektu udaju:

Fyzické osoby, jejichz osobni Udaje jsou obsazeny v dokumentech nahranych Spravcem (zakaznici, zaméstnanci, smluvni
strany apod.).

Doba zpracovani:
Po dobu trvani smluvniho vztahu mezi stranami, pfipadné po dobu nezbytnou ke spinéni zakonnych povinnosti.

Clanek 3 — Povinnosti Zpracovatele

Zpracovatel se zavazuje:

3.1 Zpracovani pouze na zakladé pokynt

Zpracovavat osobni Gdaje vyluéné na zakladé dolozenych pokynd Spravce, véetné pokynu tykajicich se pfedavani osobnich
Udaja do tfetich zemi, pokud mu to neuklada pravo EU nebo pravo ¢lenského statu; v takovém pripadé Zpracovatel
informuje Spravce o tomto pravnim pozadavku pfed zpracovanim, pokud pfislusné pravo takové informovani nezakazuije.

3.2 Mi¢enlivost
Zajistit, aby se osoby opravnéné zpracovavat osobni Gdaje zavazaly k mi¢enlivosti nebo aby se na né vztahovala pfiméfena
zakonna povinnost mi¢enlivosti.

3.3 Bezpecnostni opatieni
Pfijmout vSechna opatfeni pozadovana podle ¢l. 32 GDPR, v&etné:

- Sifrovani pfenagenych dat (TLS/HTTPS)

 Automatizovaného lokalniho filtru zvlastnich kategorii idaji podle ¢l. 9 GDPR: text dokumentu (u sken( a fotografii po
jeho lokalnim precteni) se vyhodnoti na serveru Zpracovatele jesté prfed odeslanim jakémukoli subzpracovateli a pfi
jasnych znacich zdravotnich Udaju se dokument neodesle a odmitne; filtr neni 100% spolehlivy a nenahrazuje povinnost
Spravce podle ¢l. 4.2

» DocCasného zpracovani dokumentl v operaéni paméti serveru a v jeho doCasné kopii (interni databaze na témze serveru,
dostupna pouze lokalné, uchovavana nejvyse 12 hodin, u API 4 hodiny, a mazana pfi ukonéeni relace), bez trvalého
ukladani obsahu po ukonéeni relace; za U¢elem automatické analyzy jsou data zasilana zvolenému subzpracovateli (¢l.
6) vyhradné pres jeho API, opét bez trvalého ulozeni na jeho strané po dokonéeni zpracovani

Strana 2 /8



—

= sureDocs Smlouva o zpracovani osobnich udafFi{BR4A§. 1 k Podminkam pouzivani — informativni preklad

« Rizeni pfistupu k produk&nimu prostredi

« Pravidelného testovani bezpecnosti systému (interni code review, automatizované Cl kontroly; Zpracovatel v sou¢asnosti
nema externi bezpecnostni certifikaci ISO 27001/SOC 2 ani formalni penetra¢ni test — podrobnosti a kontext v internim
dokumentu dpia_lia_interne_posudenie.md Cast C)

Volitelna slozka SureDocs Print driver (lokalné instalovana virtualni tiskarna) pfijima tiskové ulohy vyhradné na 127.0.0.1
(neni dostupna ze sité) a dokument zstava pouze lokalné v pocitaci Uzivatele, dokud jej UzZivatel v pfehledovém okné
aplikace sam nepotvrdi ke zpracovani — teprve poté se odesle na server SureDocs stejnou cestou (/v1/api/jobs) jako u
bézné APl integrace. Nejde tedy o samostatny datovy tok mimo tuto Smlouvu, pouze o alternativni zptsob pfedani
dokumentu ke zpracovani.

3.4 Subzpracovatelé

Aktudlni seznam subzpracovatell je uveden v Pfiloze 1 — jeho akceptaci udéluje Spravce obecné pisemné povoleni ve
smyslu €l. 28 odst. 2 GDPR. Zpracovatel informuje Spravce o planovanych zménach (novy subzpracovatel nebo jeho
vymeéna) e-mailem nejméné 14 dnli pfedem. Spravce ma pravo vznést odlivodnénou namitku do 7 dnii od tohoto
oznameni; nevznese-li namitku v této IhGté, ma se za to, Ze se zménou souhlasi.

3.5 Pomoc Spravci
S ohledem na povahu zpracovani pomahat Spravci prostfednictvim vhodnych technickych a organiza¢nich opatfeni pfi
plnéni povinnosti Spravce reagovat na zadosti o vykon prav subjektu udaji.

3.6 Pomoc pfi pInéni povinnosti podle ¢l. 32-36 GDPR

Pomahat Spravci pfi zajisfovani souladu s povinnostmi podle ¢l. 32—-36 GDPR (bezpec¢nost, ohlagovani poruseni, posouzeni
vlivu, pfedchozi konzultace). Formalni povinnost provést posouzeni vlivu (DPIA, ¢l. 35) leZi na Spravci — Zpracovatel nad
ramec této pomoci sam interné posoudil riziko vlastniho zpracovani (rozsah, kategorie Udajll, subzpracovatelé) jako soucast
due diligence; zaznam tohoto posouzeni je interni dokument dpia_lia_interne_posudenie.md.

3.7 Vymaz nebo vraceni udaju
Na zakladé rozhodnuti Spravce po skonéeni poskytovani Sluzby vymazat nebo vratit vSechny osobni Udaje a vymazat
existujici kopie, pokud pravo EU nebo ¢€lenského statu nepozaduje jejich ulozeni.

3.8 Audit a kontrola

Zpfistupnit Spravci vSechny informace potfebné k doloZeni souladu s povinnostmi stanovenymi v tomto ¢lanku a umoznit
audity a inspekce provadéné Spravcem nebo jinym auditorem povéfenym Spravcem a k témto auditlim pfispét. Spravce je
opravnén provést audit nejvyse jednou za kalendaini rok, po predchozim pisemném oznameni nejméné 30 dnul predem
(mimo tuto Ih(tu pouze pfi divodném podezieni na zavazné poruseni). Zpracovatel ma vici Spravci pravo na nahradu
skute¢né vynalozenych nakladi na soucinnost pfi auditu podle svého platného hodinového ceniku.

3.9 Okamzité informovani
Neprodlené informovat Spravce, pokud podle jeho nazoru urity pokyn porusuje GDPR nebo jiné pfedpisy EU &i ¢lenského
statu tykajici se ochrany udaju.

Clanek 4 — Povinnosti Spravce

Spravce se zavazuje:

4.1 Nahravanim dokumentl do Sluzby potvrzuje, Ze disponuje zakonnym zakladem pro zpracovani osobnich tdajd
obsazenych v téchto dokumentech.

4.2 Zajistit, aby nahravané dokumenty NEOBSAHOVALY zvlastni kategorie osobnich dajd podle ¢l. 9 GDPR (zdravotni
zaznamy, biometrické Udaje, genetické Uudaje, Udaje o trestnich rozsudcich) — tento zékaz je absolutni a bez vyjimky
(shodné s ¢l. 5 pism. b) Podminek pouzivani), Zpracovatel k nému neudéluje a nem(ze udélit souhlas.

4.3 Informovat Zpracovatele o jakychkoli pokynech, pozadavcich nebo zménach, které by mohly mit vliv na zpracovani
osobnich udaju.

4.4 Zajistit, aby schvaleni anonymizace v aplikaci provadély pouze opravnéné osoby s prisluSnymi pravomocemi.
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Clanek 5 — Predavani do tietich zemi

5.1 Spravce bere na védomi, Ze v zavislosti na zvoleném Al backendu muze dochazet k pfedavani obsahu dokumentd do
tfetich zemi:

Backend Smluvni strana Infrastruktura Pravni zaklad
predani
Claude Anthropic Ireland, Limited (smluvni Globalni/celosvétova (Google Standardni smluvni
(Anthropic) strana v EU pro zakazniky v EHP/CH/ Cloud, AWS, Microsoft Azure) dolozky (SCC)
UK)
Mistral Mistral Al SAS Francie (EU) Nevyzaduje se (EU)
Ollama — Lokalné (zafizeni Uzivatele) Nevyzaduje se

5.2 Zpracovatel zajisti, aby kazdy subzpracovatel ve tfeti zemi byl vazan vhodnymi zarukami ve smyslu ¢l. 46 GDPR
(Standardni smluvni dolozky nebo jiny vhodny mechanismus).

5.2a Posouzeni dopadu predani (Transfer Impact Assessment): Spravce bere na védomi, Ze organy USA (zejména podle §
702 FISA a Executive Order 12333) mohou za ur€itych okolnosti poZzadovat pfistup k datim zpracovavanym poskytovateli
se sidlem nebo infrastrukturou v USA, a to i navzdory existenci standardnich smluvnich dolozek. Zpracovatel toto riziko
identifikoval a pfijal tato zmirfiujici opatfeni:

» doba zpracovani dokumentu u Al subzpracovatele je kratka (fadové sekundy az nizké jednotky minut za bézného
provozu), nejde o trvalé uloZzeni — snizuje to, ale nevylu€uje pravdépodobnost zachyceni dat v okné aktivniho
zpracovani (viz téz ¢l. 8.1 a vyjimka pro trust & safety monitorovani);

+ Anthropic je od €ervna 2026 certifikovan podle ramce EU-US Data Privacy Framework — doplfikovy pravni
mechanismus vedle Standardnich smluvnich dolozek (¢l. 45 GDPR);

« Uzivatel se maze pfedani do USA zcela vyhnout volbou backendu Mistral (EU) nebo Ollama (lokalni zpracovani) — viz
¢l. 5.3.

Zpracovatel neprohlasuje, Ze technicka opatfeni (napf. doCasné zpracovani bez trvalého ukladani obsahu) brani pfistupu
organu verejné moci treti zemé k datim béhem aktivniho zpracovani — takové prohlaseni by bylo nepodlozené. Uzivatel
zpracovavajici dokumenty se zvlast citlivym obsahem by mél zvazit backend Mistral nebo Ollama.

5.3 Spravce mlze minimalizovat pfedavani do tfetich zemi volbou backendu Mistral (EU) nebo Ollama (lokalng) v
nastaveni aplikace.

v
4

Clanek 6 — Subzpracovatelé

Priloha 1 — Schvaleni subzpracovatelé

Subzpracovatel Sidlo Ugel Kategorie udaju Odkaz na DPA
Anthropic Ireland, Irsko (EU) — Al analyza textu Obsah dokumentu = anthropic.com/legal/
Limited (smluvni zpracovani na (backend Claude) (text) data-processing-
strana pro globalni infrastruktufe addendum

zakazniky v EHP/ (Google Cloud/AWS/
CH/UK; mimo EHP Azure)
Anthropic, PBC)
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Google Ireland EU (Document Al OCR Obsah dokumentu = cloud.google.com/

Limited (Google region eu) naskenovanych/ (obrazek strany) terms/data-

Cloud) vyfocenych stran processing-addendum
(Document Al)

Stripe Payments Irsko (EU) — smluvni Platby a fakturace Nazev stripe.com/legal/dpa
Europe, Limited strana pro (hostovana stranka organizace,

InnovativelT. Data se Stripe Checkout) fakturaéni e-mail

presto predavaji do — nikdy ¢islo

Stripe, LLC (USA) — karty

certifikovano podle
EU-US Data Privacy
Framework.

Hetzner Online Némecko (EU) Hosting serveru Infrastruktura hetzner.com/AV/

GmbH weboveé aplikace (SureDocs s nimi DPA en.pdf (Data
pres API Processing
nekomunikuje) Agreement podle ¢l.

28 GDPR, uzavira se
v zakaznickém uctu
Hetzner)
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https://legal.mistral.ai/terms/data-processing-addendum/
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Zpracovatel zajisti, aby subzpracovatelé byli vazani stejnymi povinnostmi v oblasti ochrany osobnich Gdajl, jaké se vztahuji
na Zpracovatele podle této Smlouvy. V souladu s ¢l. 28 odst. 4 GDPR odpovida Zpracovatel Spravci za fadné plnéni
povinnosti ochrany osobnich Udajl ze strany subzpracovatell v piném rozsahu.

Poznamka — vefejna rejstfikova vyhledavani (nejsou subzpracovateli ve smyslu él. 28): SureDocs pfi ovéfovani ICO
b&hem registrace/obnovy vola vefejna rejstiikova API (RPO SU SR, ZRSR a RMNO MV SR, Finanéni sprava SR, ARES
CR). Odesila se pouze ICO; odpovédi jsou prevazné verejné rejstiikové tdaje TRETICH subjektl (obchodni firma, adresa,
pravni forma), nikoli osobni Udaje zakaznikl Spravce — v této ¢asti nejde o zpracovani osobnich Udaji jménem Spravce a
tyto sluzby zamérné NEJSOU v tabulce vyse. Vyjimka: pokud rejstiik k danému ICO vrati i jméno statutarniho organu/
jednatele (fyzické osoby), SureDocs toto jméno dale zpracovava jako osobni Udaj — pravni zaklad a retence jsou uvedeny v
tabulce ,Jaké Udaje shromazdujeme* nize (jméno statutarniho organu), nikoli v této poznamce.

Clanek 7 — Poruseni zabezpeéeni osobnich tdajt

7.1 V piipadé poruseni zabezpeceni osobnich Udajl (security breach) Zpracovatel informuje Spravce bez zbyteéného
odkladu poté, co se o poruseni dozvédél.

7.2 Oznameni obsahuje: popis povahy poruseni, kategorie a pocet dotéenych osob, kontaktni Udaje odpoveédné osoby,
popis pravdépodobnych dusledk, popis opatfeni pfijatych k napravé.

7.3 Spravce odpovida za spinéni ohlagovaci povinnosti viiéi dozorovému Gradu (pro slovenského Spravee UOOU SR, pro
eského Spravce UOOU CR) v zakonné Ihaté 72 hodin podle €l. 33 GDPR.

Clanek 8 — Retenéni politika a vymaz

8.1 Obsah nahranych dokumentl neni trvale ukladan — zpracovava se v operaéni paméti serveru a v jeho do¢asné kopii
(€l. 3.3), ktera se po dokonceni zpracovani nebo ukonéeni relace maze a nejpozdéji po 12 hodinach (u API po 4 hodinach)
vyprsi. Stopy docasné kopie mohou v technickém Zurnélu a snimku databaze na disku serveru zUstat, dokud je systém
automaticky neprepisSe (zpravidla dny az tydny). Vyjimka: Al subzpracovatelé (Anthropic, Mistral) mohou.v-souladu.s
vlastnimi zasadami duvéeryhodnosti a bezpecnosti (trust & safety) a nezavisle na dohodé o netrénovani modell kratkodobé
uchovavat vstupy/vystupy za uc¢elem monitorovani zneuziti — zpravidla do 30 dn0, ve vyjimeénych pfipadech zjisténého
poruseni podminek pouzivani i déle (viz Podminky pouzivani €l. 2.2b).

8.2 Audit log (zaznam o schvaleni anonymizace) obsahuje: nazev souboru, SHA-256 hash originalu, jméno schvalovatele,
Casove razitko, po€et anonymizovanych poli, pouzity backend. Audit log neobsahuje obsah dokumentu.

8.2a Audit log slouzi k dolozeni souladu podle €l. 5 odst. 2 a ¢l. 30 GDPR (interni zaznam o ¢innosti zpracovani) — nema
povahu kvalifikované elektronické peceti ani jineého pravné kvalifikovaného osvéd&eni ¢asu/integrity, pokud neni mezi
stranami vyslovné dohodnuto jinak.

8.3 Zaznamy audit logu jsou uchovavany po dobu 3 let (36 mésicu) od jejich vytvoreni, poté jsou automaticky vymazany.

8.4 Registra¢ni Udaje UZivatele jsou po zruseni G¢tu vymazany do 90 dnti, pokud jejich uchovani nevyzaduje zakon (napft.
Ucetni doklady — 10 let).

Clanek 9 — Zavéreéna ustanoveni

9.1 Tato Smlouva se fidi pravnim fadem Slovenskeé republiky a pfislusnymi pfedpisy EU, zejména GDPR.

9.2 V pfipadé rozporu mezi touto Smlouvou a Podminkami pouzivani mé tato Smlouva pfednost v rozsahu ochrany
osobnich tdaju.

9.3 Zmény této Smlouvy jsou platné pouze v pisemné formé (véetné e-mailové akceptace).
9.4 Je-li nékteré ustanoveni této Smlouvy neplatné, ostatni ustanoveni zdstavaji v platnosti.

9.5 Tato Smlouva nabyva platnosti akceptaci Podminek pouzivani sluzby SureDocs Redact — v elektronické podobé podle
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¢l. 1.3, bez potieby papirového nebo kvalifikovaného elektronického podpisu.

9.6 Tato smlouva mlze byt zpfistupnéna i v pfekladu do jinych jazykud. Pfeklad ma vylu¢né informativni charakter; v pfipadé
rozporu mezi slovenskym znénim a pfekladem ma vzdy prednost slovenské znéni. Souhlas Uzivatele se vztahuje na
slovenské znéni; odsouhlasené slovenské znéni se ulozi jako oficialni dokument v U¢tu Uzivatele (Dashboard —
Objednavky) spolu s prfekladem, ktery mél Uzivatel pfi souhlasu zobrazeny.

Zasady ochrany osobnich udaju (Privacy Policy)

SureDocs je v tomto dokumentu spravcem (registraéni udaje uzivatell). Zpracovani
obsahu dokumentu upravuje DPA vySe.

Kdo jsme

InnovativelT, s.r.o., Castkovce 61, 916 27 Castkovce, Slovenska republika, ICO: 56427689

Kontakt: privacy@suredocs.eu (zadosti subjekt Udajl, ochrana osobnich Gdajl)
Povérenec pro ochranu osobnich Gdaji (DPO): Spravce v sou¢asnosti nema jmenovaného povérence; v otdzkach ochrany
osobnich Gdaju kontaktujte pfimo Poskytovatele na kontaktu vyse.

Jaké udaje shromazd'ujeme

Udaj

E-mail

Jméno (volitelné)
Zaznamy audit logu

Jméno vyrazeného
schvalovatele

IP adresa, log pfistupu

Platebni zaznamy

Jméno statutarniho
organu/jednatele
organizace (z vefejného
rejstriku)

Ucel

Registrace, komunikace

Personalizace
Dokladani schvéleni

Dohledani jména k razitku
po smazani Uctu

Sitova bezpecnost,
pfedchazeni zneuziti a
kybernetickym Gtokdm,
diagnostika poruch

Ugetnictvi

Ovéfeni, Zze osoba
provadejici registraci je
opravnéna zastupovat
danou organizaci

Zaklad

Smlouva (Cl. 6 odst. 1
pism. b)

Souhlas
Opravnény zajem

Opravnény zajem

Opravnény zajem

Zakonna povinnost

Opravnény zajem (Udaj je
soucasti verejné
dostupného rejstiku, ¢l. 6
odst. 1 pism. f)

Retence

Po dobu trvani tétu + 90
dnt

Do odvolani
3 roky (36 mésicu)

3 roky (36 meésich)

90 dnli

10 let

Po dobu trvani smluvniho
vztahu — vazano na
zaznam organizace, zanika
s jejim smazanim

IP adresa a log pfistupu se zaznamenavaji jako technicky nezbytna sou¢ast provozu webového serveru (stejné jako u kazdé
webové sluzby) — nejde o soubor cookie ani o sledovaci mechanismus a tento zdznam vznika nezavisle na volbé v cookie
listé. Volitelné (analytické) soubory cookie SureDocs v sou€asnosti nepouziva. V produkénim provozu prochazeji pozadavky
pfed SureDocs pres Cloudflare (reverzni tunel, viz Pfiloha 1) — Cloudflare jako subzpracovatel zpracovava stejna IP/HTTP
metadata na vlastni edge infrastruktufe podle své DPA, nezavisle na 90denni retenci SureDocs.
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U polozel Kladem...Oprévnény. zéiem" byl I ionality.(balanci _— ST

dokumentu dpia_lia_interne_posudenie.md CastB.

Vase prava

Mate pravo na: pfistup - opravu - vymaz - omezeni zpracovani - pfenositelnost - namitku - stiznost u dozorového Gfadu (na
Slovensku UOOU SR — dataprotection.gov.sk; v Ceské republice UOOU — uoou.gov.cz).

Zédost zaslete na: privacy@suredocs.eu — odpovime do 30 dn.
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